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ХАРАКТЕРИСТИКА СУЧАСНИХ ЗАГРОЗ СИСТЕМІ УПРАВЛІННЯ 
ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ АГРАРНИХ ПІДПРИЄМСТВ

Дячков Д.В. Характеристика сучасних загроз системі управління інформаційною безпекою аграрних 
підприємств. У статті обґрунтовано необхідність визначення та характеристики сучасних загроз інформацій-
ній безпеці підприємств агропродовольчої сфери. Проведено аналіз та розглянуто основні види факторів, які 
впливають на рівень інформаційної безпеки аграрних підприємств. На основі узагальнення сформовано карту 
впливу зовнішніх та внутрішніх факторів на виникнення загроз інформаційній безпеці аграрних підприємств. 
Зазначене дало змогу визначити неосвіченість працівників, поведінку працівника, відсутність відділу ІКТ або 
відділу інформаційної безпеки та недостатній рівень програмного обладнання як основні внутрішні фактори, 
які спричиняють порушення інформаційної безпеки суб’єктів аграрного бізнесу. Натомість до зовнішніх фак-
торів впливу на цілісність інформаційних активів агарного підприємства слід віднести: відсутність внутрішніх 
інструкцій та стандартів, відсутність фінансування ресурсів інформаційних систем та систем захисту інформа-
ції, технологічний прогрес та помилку надання послуг сторонніми службами.

Ключові слова: аграрні підприємста, агропродовольча сфера, внутрішні та зовнішні фактори, загрози, 
інформаційна безпека, інформаційно-комунікаційна система, система управління інформаційною безпекою.

Дячков Д.В. Характеристика современных угроз системе управления информационной безопасно-
стью аграрных предприятий. В статье обоснована необходимость определения и характеристики совре-
менных угроз информационной безопасности предприятий агропродовольственной сферы. Проведен анализ 
и рассмотрены основные виды факторов, влияющих на уровень информационной безопасности аграрных 
предприятий. На основе обобщения сформирована карта влияния внешних и внутренних факторов на воз-
никновение угроз информационной безопасности аграрных предприятий. Указанное позволило определить 
невежество работников, поведение работника, отсутствие отдела ИКТ или отдела информационной безопас-
ности и недостаточный уровень программного оборудования как основные внутренние факторы, вызывающие 
нарушения информационной безопасности субъектов аграрного бизнеса. В то же время к внешним факторам 
воздействия на целостность информационных активов аграрного предприятия следует отнести: отсутствие 
внутренних инструкций и стандартов, отсутствие финансирования ресурсов информационных систем и си-
стем защиты информации, технологический прогресс и ошибку предоставления услуг сторонними службами.

Ключевые слова: аграрные предприятия, агропродовольственная сфера, внутренние и внешние факто-
ры, информационная безопасность, информационно-коммуникационная система, система управления ин-
формационной безопасностью, угрозы.

Diachkov Dmytro. Characterization of modern threats to the information security management system 
of agricultural enterprises. The article substantiates the need to identify and characterize modern threats on in-
formation security of agro-food enterprises. The main types of factors influencing the level of information security 
of agrarian enterprises were analyzed. Among them the key role was played by: ignorance of employees, their be-
havior, lack of ICT department, lack of support of top management, insufficient technical equipment, malfunctions 
in technologies, malfunctions lack of internal standards, provisions on information security, lack of funding for 
information systems and information security systems, lack of certification and regulation of information security 
and cybercrime issues, state support for information security, technological advancement, disaster or accident risk, 
inability to provide third-party services. According to foreign experts, technological progress in the field of agrar-
ian business was considered as the most significant external factor of breach of information security. Technological 
progress in the field of information and communication technologies contributes to positive changes in the structure 
of the agro-food sector. At the same time, there are many risks that contribute to the occurrence of information se-
curity incidents. The most significant internal factor influencing the level of information security was the behavior 
of employees. The third factor was the failure to provide third-party services. On the basis of overview, a map of 
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influence of external and internal factors on the emergence of information security threats on agricultural enterprises 
was formed. This made it possible to identify lack of knowledge of employees, employee behavior, lack of ICT or 
information security department and insufficient level of software as the main internal factors that cause breach of 
information security of agrarian business entities. Instead, external factors affecting the integrity of the agar society's 
information assets include: lack of internal instructions and standards, lack of funding for information and informa-
tion security resources, technological advances, and failure to provide services to third parties.

Key words: agrarian entrepreneurs, agro-food sector, information and communication system, information se-
curity management system, informational security, internal and external factors, threats.

Постановка проблеми. Прогрес у галузі інфор-
маційно-комунікаційних технологій є джерелом пере-
ваги, що підвищує рівень продуктивності та надає 
конкурентну прерогативу підприємствам та органі-
заціям, пов’язаним із виробництвом, переробкою та 
реалізацією сільськогосподарської продукції. Проте 
використання інформаційних та комунікаційних тех-
нологій пов’язано з ризиками інформаційної без-
пеки, що загрожують ефективному веденню агарного 
бізнесу та цілісності інформаційних активів. Отже, 
інформаційно-комунікаційні технології на підприєм-
ствах агрпродовольчої сфери є джерелом низки пере-
ваг, а також ризиків, пов’язаних із порушенням інфор-
маційної безпеки, та водночас інцидентів із безпекою.

Аналіз останніх досліджень і публікацій. Пробле-
мам аналізу загроз інформаційній безпеці підприємств 
присвячена значна частина напрацювань зарубіжних 
та вітчизняних науковців. Водночас характеристика 
загроз системі управління інформаційною безпекою 
аграрних підприємств розглянута фрагментарно у пра-
цях М. Ананьєва, В. Болека, Є. Гарифулліної, І. Гло-
тіної, З. Ісламова, О. Качана, А. Козлова, Ф. Корчека, 
А. Латеккової, А. Латечкова, І. Макатури, Є. Міщука, 
Є. Муратової, А. Романової, Л. Сабо, О. Сазонеця, 
Г. Телеги, Ю. Ухтинського та інших. 

Проте динамічний процес інформатизації, цифро-
візації та автоматизації виробничих та управлінських 
процесів підприємства агропродовольчої сфери визна-
чає необхідність подальших досліджень у цій предмет-
ній сфері.

Формулювання цілей статті. Мета статті – харак-
теристика сучасних загроз системі управління інфор-
маційною безпекою аграрних підприємств.

Виклад основного матеріалу дослідження. Разом 
з іншими галузями промисловості сучасне сільське 
господарство перебуває в епіцентрі цифрової рево-
люції, що базується на автоматизації, інформатиза-
ції, цифровізації та використанні «великих даних». 
Цифрові технології перетворюють сільське господар-
ство. Комп’ютери, роботи, сенсори та аналітика вели-
ких даних сприяють прийняттю рішень у пошуках 
більш високих та стійких врожаїв, для ефективнішого 
ведення тваринництва, підвищення якості, конкурен-
тоспроможності продукції, зменшення її собівартості 
тощо. Сільськогосподарські підприємства орієнту-
ються на впровадження концепції точного землероб-
ства, методології оптимізації виробництва рослинни-
цтва, автоматизовані та комп’ютеризовані технологічні 
процеси відбору проб ґрунту, цифровий моніторинг 
карт урожайності, GPS-системи, супутникові знімки та 
автоматизацію процесів управління. Зазначені новітні 
інформаційно-комунікаційні технології та цифровіза-
ція виробничих та управлінських процесів дозволять 

збільшити врожайність на наявних сільськогосподар-
ських землях на 70%, допомагаючи фермерам досягти 
більш стійкого виробництва [9]. Водночас агропро-
довольчий сектор та його суб’єкти зокрема стають 
об’єктом навмисних та ненавмисних дій, пов’язаних із 
нанесення шкоди економічній діяльності через вплив 
на інформаційно-комунікаційний складник, що зумов-
лює визначення основних видів загроз системі управ-
ління інформаційної безпеки аграрних підприємств.

Результати досліджень [6] дають змогу зробити 
дещо інші висновки про основні загрози інформацій-
ній безпеці підприємств агропродовольчої сфери:

– основними каналами витоку інформації є власні 
співробітники та партнери зі спільного бізнесу;

– укладення договорів не завжди супроводжується 
заходами щодо інформаційної безпеки, відповідаль-
ністю за розголошення інформації;

– відсутність на підприємствах контролю за збері-
ганням, знищенням і копіюванням документів;

– дані, які містять комерційну таємницю, часто не 
мають відповідного грифу;

– не приділяється достатньої уваги способам 
захисту інформації в корпоративних комп’ютерних 
системах аграрних підприємств та засобах зв’язку;

– підприємства не встановлюють співвідношення 
витрат на забезпечення інформаційної безпеки та 
втрати, нанесеної у разі виникнення інциденту пору-
шення інформаційної безпеки.

Аналіз сфери інформаційної діяльності аграрних 
підприємств, проведений З.Р. Ісламовою та Є.Ф. Гари-
фулліною, дав змогу виявити низку управлінських про-
блем, пов’язаних зі створенням належних умов щодо 
забезпечення інформаційної безпеки, зокрема:

– нерозуміння важливості використання сучасних 
інформаційних технологій в діяльності органів управ-
ління підприємствами агропродовольчої сфери;

– нерозвиненість інфраструктури інформаційного 
забезпечення органів управління підприємствами 
агропродовольчої сфери;

– нерівномірний розподіл інформаційних послуг, 
ресурсів і програмних продуктів по сільськогосподар-
ських територіях та агропідприємствах;

– відсутність системного підходу до управління 
інформаційною безпекою підприємств агропродоволь-
чої сфери [7].

Стримується подолання проблем формування ефек-
тивної системи управління інформаційною безпекою 
суб’єктів аграрного бізнесу ще й такими факторами, як:

– обмеженість ресурсів сільськогосподарських під-
приємств (насамперед фінансових);

– недостатня кваліфікація кадрового складу;
– відсутність у багатьох господарствах підключення 

до глобальної мережі;
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– відсутність інформаційно-консультаційних служб 
на підприємствах;

– тривалі терміни впровадження, відсутність у 
керівників необхідного досвіду роботи в умовах про-
зорої ринкової економіки та розуміння, «навіщо це 
треба» [5; 8].

Зарубіжні науковці аналізували ступінь впливу 
зовнішніх та внутрішніх факторів на стан інформацій-
ної безпеки аграрних підприємств (табл. 1).

Серед внутрішніх факторів інформаційної небез-
пеки автори виділяють ті, що найбільше впливають 
на соціально-економічну складову частину діяльності 
аграрних підприємств. 

До них належать:
– неосвіченість працівників – відсутність знань 

у працівників щодо питань захисту інформаційного 
середовища підприємства може завдати великої шкоди 
і включає незворотні процеси. Зазначений фактор 
передбачає необхідність орієнтованості сільськогос-
подарських підприємств на навчання працівників, 
що передбачає уточнення процедур захисту конфі-
денційних даних від небажаних витоків та пояснення 
інформаційної політики організації. Взагалі крадіжки, 
зловживання та несанкціоноване маніпулювання 
інформацією або даними часто супроводжуються без-
посередньо чи опосередковано незнанням працівни-
ками основних принципів інформаційної безпеки;

– поведінка працівника. Людський фактор є особ-
ливо слабким елементом системи управління інфор-
маційною безпекою. Співробітники загрожують зара-
женими електронними листами та флешками, вони 
підключаються до корпоративних серверів через 
загальнодоступні мережі Wi-Fi, використовують ті самі 
паролі, що і паролі в акаунтах соціальних мереж тощо;

– відсутність відділу ІКТ або відділу інформацій-
ної безпеки. Значення відділу ІКТ у різних галузях 
бізнесу є діаметральним. Очевидно, що зусилля управ-
ління бізнесом в аграрному секторі повинні бути зосе-
реджені на узгодженні загальної стратегії та стратегії 
управління і захисту інформаційних активів аграрного 
підприємства;

– відсутність підтримки вищого керівництва – 
управління ризиком інформаційної безпеки є основою 
інформаційної стратегії аграрного підприємства, без-
посередньо пов’язаної із стратегічним планом та біз-
нес-стратегією. Недооцінка важливості інформаційної 
безпеки вищим керівництвом може стати причиною 
значних порушень в економічній, технологічній, вироб-
ничій та інших сферах діяльності агропідприємства; 

– недостатнє технічне оснащення – науково-техніч-
ний прогрес постійно підвищує вимоги до рівня тех-
нічного оснащення. У сільському господарстві широ-
кого застосування набувають технології «Інтернету 
речей», інтелектуальний моніторинг клімату, хмарні 
технології обміну даними, технології GPS для від-
стеження руху транспортних засобів та худоби тощо. 
Використання застарілої технології негативно впливає 
на економічні показники підприємств та їхню резуль-
тативність. Використання застарілого обладнання 
робить бізнес-інформатику вразливою до нових загроз. 
Тому недостатньо використовувати сучасне програмне 
забезпечення без відповідного апаратного обладнання;

– несправності в технологіях (апаратне, програмне 
забезпечення) – несправність є характеристикою, яку 
важко виявити до впровадження технології, що потре-
бує допомоги експертів. Навіть незначна поломка тех-
нології спричиняє серйозні проблеми, які починають 
ланцюгову реакцію від виробництва сільськогосподар-

Таблиця 1
Загрози системі управління інформаційної безпеки аграрних підприємств

Фактори Мінімальне 
значення

Максимальне 
значення

Середнє 
значення Ранг фактора

В
ну

тр
іш

ні

Неосвіченість працівників 0,0 7,0 3,3012 5
Поведінка працівника 0,0 7,0 3,9277 2
Відсутність відділу ІКТ 0,0 6,0 2,3855 13
Відсутність підтримки вищого 
керівництва 0,0 6,0 2,1566 15

Недостатнє технічне обладнання 0,0 6,0 3,1325 7
Помилки технології 0,0 7,0 3,2048 6
Недостатній рівень програмного 
обладнання 0,0 6,0 3,5181 4

Відсутність внутрішніх інструкцій 
та стандартів 0,0 6,0 2,4096 12

Відсутність фінансування ресурсів 
інформаційних систем та систем 
захисту інформації 

0,0 7,0 2,2169 14

Зо
вн

іш
ні

Сертифікація 0,0 7,0 2,5422 10
Законодавство 0,0 5,0 2,7590 9
Державна підтримка інформаційної 
безпеки 0,0 7,0 2,4699 11

Технологічний прогрес 0,0 7,0 3,9759 1
Ризик стихійного лиха 0,0 7,0 2,9398 8
Помилка надання послуг сторонніх 
служб 1,0 7,0 3,8675 3

Джерело: сформовано на основі [1]
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Рис. 1. Карта впливу зовнішніх та внутрішніх факторів  
на виникнення загроз інформаційній безпеці аграрних підприємств 

Джерело: авторська розробка
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ської продукції, зберігання, обробки або переробки до 
реалізації та споживання;

– невідповідне програмне забезпечення. Про-
грамне забезпечення повинно відповідати виробничим 
та управлінським запитам підприємства. Не досить 
володіти лише базовими комп’ютерними програмами 
та нерегулярно оновлювати програмне забезпечення. 
Окрім того, надмірне перенасичення програмним 
забезпеченням означає ризик порушення інформацій-
ної безпеки та безпеки інцидентів;

– відсутність внутрішніх стандартів, положень з 
інформаційної безпеки. Окрім профілактичного кон-
тролю, важливим елементом управління інформацій-
ною безпекою є здатність розпізнавати та оцінювати 
інциденти безпеки та здійснювати відповідні коригу-
вальні дії. Дотримання вказівок і стандартів система-
тично захищають інформаційні активи та ефективно 
реагують на інциденти безпеки;

– відсутність фінансування ресурсів інформацій-
них систем та систем захисту інформації. Недофінан-
сування безпосередньо впливає на рівень безпеки та 
спричиняє збій захисту інформації [1; 3; 10]. 

Що стосується зовнішніх факторів впливу на інфор-
маційну безпеку аграрного підприємства, слід виділити:

– сертифікацію. Стандарти серії ISO/IEC 27000 сто-
суються системи управління інформаційною безпекою 
(ISMS) та забезпечують загальну безпеку діяльності 
суб’єктів господарювання, в тому числі й аграрних 
[2]. На основі класифікації Макатура визначено осно-
вні причини необхідності впровадження стандартів 
захисту інформації – забезпечення ринку, дотримання 
законодавчих вимог та регулятора ринку. ISMS забез-
печує можливість сільськогосподарського підпри-
ємства захищати інформаційні активи, таким чином 
гарантуючи збереження конфіденційності, цілісності 
та доступності інформації. ISMS – це визнана проак-
тивна система інформації управління безпекою всере-
дині організації [4];

– законодавство – в частині інформаційної безпеки 
законодавство є предметом багатьох дискусій на різних 
міжнародних форумах. Законодавство повинно вра-
ховувати: проблеми власників ІКТ, потреби та права 
користувачів ІКТ – як фізичних, так і юридичних осіб, 
дані яких обробляються ІКТ. Законодавчі вимоги щодо 
забезпечення інформаційної безпеки є найважливішим 
аспектом діяльності аграрних утворень;

– державна підтримка інформаційної безпеки – 
потреба в інформаційній безпеці реалізована національ-
ними урядами та міжурядовими організаціями, такими 
як ОЕСР, НАТО, ООН та багатьма іншими. Проте захист 
вітчизняного бізнесу державою, особливо з позиції 
інформаційної безпеки, є першочерговим завданням, 
яке потребує нагального вирішення [10];

– технологічний прогрес. Вплив новітніх ІКТ на 
бізнес-структури та суспільство загалом є значним 
та в деяких аспектах вирішальним. Проте ця тенден-
ція зростає разом із ризиком інформаційної безпеки 
та кількістю інструментів і методів, спрямованих на 
порушення інформаційної безпеки;

– ризик стихійного лиха або аварії становить 
постійну загрозу через їхню непередбачуваність та 
масштабні наслідки. Катастрофи можуть призвести до 
фізичного порушення технічного обладнання;

– неспроможність надання сторонніх послуг – 
надання послуг та якість послуг, узгоджені договорами, 
повинні забезпечуватися, застосовуватися та дотриму-
ватися третьою стороною. Найкращим способом кон-
тролю забезпечення інформаційної безпеки є регулярні 
звіти, ревізії, інспекції та система багаторівневих засо-
бів управління на всіх рівнях управління [1]. 

Технологічний прогрес у цій сфері розглядається як 
найбільш значущий зовнішній фактор. Технологічний 
прогрес галузі інформаційно-комунікаційних техно-
логій сприяє позитивним змінам структури агропро-
довольчої сфери. Водночас є безліч ризиків, які сприя-
ють виникненню інцидентів інформаційної небезпеки. 
Найбільш значущим внутрішнім фактором, який 
впливає на рівень інформаційної безпеки, є поведінка 
працівників. Третім за значенням фактором є помилка 
надання послуг сторонніх служб [1].

На основі узагальнення сформовано карту впливу 
зовнішніх та внутрішніх факторів на виникнення 
загроз інформаційній безпеці аграрних підприємств 
(рис. 1). 

Зазначене дало змогу визначити неосвіченість пра-
цівників, поведінку працівників, відсутність відділу 
ІКТ або відділу інформаційної безпеки та недостатній 
рівень програмного обладнання основними внутрішні-
мим факторами, які спричиняють порушення інформа-
ційної безпеки суб’єктів аграрного бізнесу. Натомість 
до зовнішніх факторів впливу на цілісність інформа-
ційних активів агарного товариства слід віднести: від-
сутність внутрішніх інструкцій та стандартів, відсут-
ність фінансування ресурсів інформаційних систем та 
систем захисту інформації, технологічний прогрес та 
помилку надання послуг сторонніми службами.

Висновки. Проведене дослідження дало змогу 
охарактеризувати сучасні загрози системі управління 
інформаційною безпекою аграрних підприємств та 
визначити ключові зовнішні та внутрішні фактори 
впливу на їхнє формування та виникнення. Зазначене 
дало змогу сформувати карту ризиків інформацій-
ній безпеці суб’єктів агропродоволчьої сфери, що в 
подальшому сприятиме розробленню моделі оцінки 
цих ризиків та формуванню напрямів зниження рівня 
їхньої інформаційної небезпеки.
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